
                                                                         

 

ПОЛИТИКА 

обработки и защиты персональных данных 

в ФГБУ «ЦДРА» Минобороны России 

 
1. Общие положения 

 

Политика оператора в отношении обработки персональных данных 

(далее - Политика) разработана в целях обеспечения защиты прав и свобод 

субъекта персональных данных при обработке его персональных данных, в 

том числе защиты прав на неприкосновенность частной жизни, личную и 

семейную тайну, для обеспечения реализации требований законодательства 

Российской Федерации в области обработки персональных данных 

Субъектов персональных данных. 

1.1. В Политике используются следующие основные понятия: 

Оператор –государственный орган, муниципальный орган, 

юридическое или физическое лицо, самостоятельно или совместно с другими 

лицами организующие и (или) осуществляющие обработку персональных 

данных, а также определяющие цели обработки персональных данных, 

состав персональных данных, подлежащих обработке, действия (операции), 

совершаемые с персональными данными.  

Персональные данные – любая информация, относящаяся к прямо 

или косвенно определенному или определяемому физическому лицу 

(Субъекту персональных данных); 

Обработка персональных данных – - любое действие (операция) или 

совокупность действий (операций) с персональными данными, совершаемых 

с использованием средств автоматизации или без их использования. 

Обработка персональных данных включает в себя в том числе: сбор, запись, 

систематизацию, накопление, хранение, уточнение (обновление, изменение), 

извлечение, использование, передачу (распространение, предоставление, 

доступ), обезличивание, блокирование, удаление, уничтожение. 

Автоматизированная обработка персональных данных - обработка 

персональных данных с помощью средств вычислительной техники; 

Блокирование персональных данных – временное прекращение 

обработки персональных данных (за исключением случаев, если обработка 

необходима для уточнения персональных данных); 

Информационная система персональных данных – совокупность 

содержащихся в базах данных персональных данных и обеспечивающих их 

обработку информационных технологий и технических средств; 

Обработка персональных данных – любое действие (операция) или 

совокупность действий (операций), совершаемых с использованием средств 

автоматизации или без использования таких средств с персональными 

данными, включая сбор, запись, систематизацию, накопление, хранение, 

уточнение (обновление, изменение), извлечение, использование, передачу 



(распространение, предоставление, доступ), обезличивание, блокирование, 

удаление, уничтожение персональных данных; 

Предоставление персональных данных – действия, направленные на 

раскрытие персональных данных определенному лицу или определенному 

кругу лиц; 

Распространение персональных данных – действия, направленные 

на раскрытие персональных данных неопределенному кругу лиц (передача 

персональных данных) или                           на ознакомление с персональными 

данными неограниченного круга лиц, в том числе обнародование 

персональных данных в средствах массовой информации, размещение в 

информационно-телекоммуникационных сетях или предоставление доступа 

к персональным данным каким-либо иным способом; 

Обезличивание персональных данных — действия, в результате 

которых становится невозможным без использования дополнительной 

информации определить принадлежность персональных данных 

конкретному субъекту персональных данных. 

Уничтожение персональных данных – действия, в результате 

которых невозможно восстановить содержание персональных данных в 

информационной системе персональных данных и (или) в результате 

которых уничтожаются материальные носители персональных данных. 

Трансграничная передача персональных данных – передача 

персональных данных на территорию иностранного государства органу 

власти иностранного государства, иностранному физическому лицу или 

иностранному юридическому лицу. 

1.2. Основные права и обязанности Оператора. 

 Оператор имеет право: 

получать от субъекта персональных данных достоверные информацию 

и/или документы, содержащие персональные данные; 

требовать от субъекта персональных данных своевременного 

уточнения предоставленных персональных данных. 

 Оператор обязан: 

обрабатывать персональные данные в порядке, установленном 

действующим законодательством РФ; 

рассматривать обращения субъекта персональных данных (его 

законного представителя) по вопросам обработки персональных данных и 

давать мотивированные ответы; 

предоставлять субъекту персональных данных (его законному 

представителю) возможность безвозмездного доступа к его персональным 

данным; 

принимать меры по уточнению, уничтожению персональных данных 

субъекта персональных данных в связи с его (его законного представителя) 

обращением с законными и обоснованными требованиями; 

организовывать защиту персональных данных в соответствии с 

требованиями законодательства РФ. 

Оператор, получивший доступ к персональным данным, обязан 

соблюдать конфиденциальность персональных данных - не раскрывать 



третьим лицам и не распространять персональные данные без согласия 

субъекта персональных данных, если иное не предусмотрено федеральным 

законом. 

Оператор персональных данных вправе: 

-  отстаивать свои интересы в суде; 

- предоставлять персональные данные субъектов третьим лицам, если 

это предусмотрено действующим законодательством (налоговые, 

правоохранительные органы и др.); 

- отказывать в предоставлении персональных данных в случаях, 

предусмотренных законодательством; 

- использовать персональные данные субъекта без его согласия в 

случаях, предусмотренных законодательством. 

1.3. Основные права и обязанности субъектов персональных данных: 

Субъекты персональных данных имеют право: 

на полную информацию об их персональных данных, обрабатываемых 

Оператором; 

на доступ к их персональным данным, включая право на получение 

копии любой записи, содержащей их персональные данные, за исключением 

случаев, предусмотренных федеральным законом; 

на уточнение их персональных данных, их блокирование или 

уничтожение в случаях, если персональные данные являются неполными, 

устаревшими, неточными, незаконно полученными или не являются 

необходимыми для заявленной цели обработки;  

на отзыв согласия на обработку персональных данных;  

на принятие предусмотренных законом мер по защите своих прав; 

на осуществление иных прав, предусмотренных законодательством 

РФ. 

Субъекты персональных данных обязаны: 

предоставлять Оператору только достоверные данные о себе; 

предоставлять документы, содержащие персональные данные в 

объеме, необходимом для цели обработки; 

сообщать Оператору об уточнении (обновлении, изменении) своих 

персональных данных. 

 Лица, передавшие Оператору недостоверные сведения о себе, либо 

сведения о другом субъекте персональных данных без согласия последнего, 

несут ответственность в соответствии с законодательством РФ. 

 

Субъект персональных данных имеет право на защиту своих прав и 

законных интересов, в том числе на возмещение убытков и (или) 

компенсацию морального вреда в судебном порядке. 

 

2. Цели обработки персональных данных 

2.1 Для указанных категорий субъектов сведения могут обрабатываться 

в соответствии с целями обработки: 

- обработка личной информации (ФИО, в т.ч. прежнее; пол, дата 

рождения, возраст, место регистрации и т.д.), сведений о поощрениях , 
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наградах; сведений о воинском учете, о миграционном учете; обработка 

фотографий, электронных пользовательских данных (сетевые адреса, файлы, 

cookies). 

- заключение с субъектами персональных данных договоров, их 

дальнейшее исполнение и прекращение; 

- организация кадрового учета организации, обеспечение соблюдения 

законов, заключение и исполнение обязательств по трудовым и гражданско-

правовым договорам; 

- ведение кадрового делопроизводства, содействие работникам в 

трудоустройстве, обучении и продвижении по службе, пользовании 

льготами; 

- исполнение требований налогового законодательства по вопросам 

исчисления и уплаты налога на доходы физических лиц, взносов во 

внебюджетные фонды и страховых взносов во внебюджетные фонды, 

пенсионного законодательства при формировании и передаче в ПФР 

персонифицированных данных о каждом получателе доходов, которые 

учитываются при начислении взносов на обязательное пенсионное 

страхование; 

- заполнение первичной статистической документации в соответствии 

с трудовым, налоговым законодательством и иными федеральными 

законами; 

- осуществление пропускного и внутриобъектового режимов; 

2.2. Обработка персональных данных ограничивается достижением 

конкретных, заранее определенных и законных целей. Не допускается 

обработка персональных данных, несовместимая с целями сбора 

персональных данных. 

 

3. Правовые основания обработки персональных данных 

 

Политика Оператора в области обработки персональных данных 

определяется в соответствии со следующими нормативными правовыми 

актами: 

- Конституцией Российской Федерации. 

- Трудовым кодексом Российской Федерации. 

- Гражданским кодексом Российской Федерации. 

- Указ Президента РФ от 6 марта 1997 г. N 188 "Об утверждении 

перечня сведений конфиденциального характера"; 

-  

- Федеральным законом от 19.12.2005 №160-ФЗ «О ратификации 

Конвенции Совета Европы о защите физических лиц при 

автоматизированной обработке персональных данных». 

- Федеральным законом от 27.07.2006 №152-ФЗ «О персональных 

данных». 

- Федеральным законом от 27.07.2006 №149-ФЗ «Об информации, 

информационных технологиях и о защите информации». 
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- Постановление Правительства Российской Федерации от 15 сентября 

2008 г. N 687 "Об утверждении Положения об особенностях обработки 

персональных данных, осуществляемой без использования средств 

автоматизации"; 

              Приказ Роскомнадзора от 05 сентября 2013 г. № 996 «Об 

утверждении требований и методов по обезличиванию персональных 

данных». 

 Приказ Роскомнадзора от 24 февраля 2021 г. №18 «Об утверждении 

требований к содержанию согласия на обработку персональных данных, 

разрешенных субъектом персональных данных для распространения» 

              Другими нормативно-правовыми актами. 

Во исполнение настоящей Политики руководящим органом Оператора 

утверждены следующие локальные нормативные правовые акты: 

- Положение о работе с персональными данными работников в ФГБУ 

«ЦДРА» Минобороны России. 

 

4. Объем и категории обрабатываемых персональных данных, 

категории субъектов персональных данных 

 

4.1. Содержание и объем обрабатываемых персональных данных 

соответствуют заявленным целям обработки. Обрабатываемые персональные 

данные не должны быть избыточными по отношению к заявленным целям их 

обработки. 

4.2. Обработка персональных данных допускается в следующих 

случаях: 

- обработка персональных данных осуществляется с согласия субъекта 

персональных данных на обработку его персональных данных; 

- обработка персональных данных необходима для исполнения 

договора, а также для заключения договора по инициативе субъекта 

персональных данных или договора, по которому субъект персональных 

данных будет являться выгодоприобретателем или поручителем; 

- обработка персональных данных необходима для защиты жизни, 

здоровья или иных жизненно важных интересов субъекта персональных 

данных, если получение согласия субъекта персональных данных 

невозможно; 

- обработка персональных данных необходима для осуществления прав 

и законных интересов оператора или третьих лиц; 

- обработка персональных данных необходима для осуществления 

профессиональной деятельности журналиста и (или) законной деятельности 

средства массовой информации либо научной, литературной или иной 

творческой деятельности при условии, что при этом не нарушаются права и 

законные интересы субъекта персональных данных; 

- обработка персональных данных осуществляется в статистических 

или иных исследовательских целях, за исключением целей, указанных в 

статье 15 Федерального закона "О персональных данных", при условии 

обязательного обезличивания персональных данных; 
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- осуществляется обработка персональных данных, доступ 

неограниченного круга лиц к которым предоставлен субъектом 

персональных данных либо по его просьбе (далее - персональные данные, 

сделанные общедоступными субъектом персональных данных); 

- осуществляется обработка персональных данных, подлежащих 

опубликованию или обязательному раскрытию в соответствии с 

федеральным законом; 

4.3. К основным категориям субъектов персональных данных, чьи 

данные обрабатываются в ФГБЦ «ЦДРА» Минобороны России относятся: 

- посетители и пользователи сайта, информационных ресурсов; 

- физические лица, состоящие или состоявшие в трудовых и 

гражданско-правовых отношениях с ФГБУ «ЦДРА» Минобороны России, их 

близкие родственники, а также лица, имеющие намерения вступить в такие 

отношения, например, кандидаты на замещение вакантных должностей; 

- физические лица, проходящие стажировку, практику от учебных 

заведений; 

- физические лица, обратившиеся с запросом, заявлениями с 

использованием информации; 

- участники мероприятий, организуемых ФГБУ «ЦДРА» Минобороны 

России или их партнерами. 

4.4. Обработка специальных категорий персональных данных, 

допускается: 

- в случае, если субъект персональных данных дал согласие в 

письменной форме на обработку своих персональных данных; 

- в соответствии с законодательством о государственной социальной 

помощи, трудовым законодательством, пенсионным законодательством 

Российской Федерации. 

 

5. Порядок и условия обработки персональных данных 

 

5.1. Оператор осуществляет обработку персональных данных - 

операции, совершаемые с использованием средств автоматизации или без 

использования таких средств с персональными данными, включая сбор, 

запись, систематизацию, накопление, хранение, уточнение (обновление, 

изменение), извлечение, использование, передачу (предоставление, доступ), 

обезличивание, блокирование, удаление, уничтожение персональных 

данных. 

Обработка персональных данных Оператором осуществляется 

следующими способами: 

- неавтоматизированная обработка персональных данных; 

- автоматизированная обработка персональных данных с передачей 

полученной информации по информационно-телекоммуникационным сетям 

или без таковой; 

- смешанная обработка персональных данных. 

5.2. Лицо, осуществляющее обработку персональных данных по 

поручению оператора, обязано соблюдать принципы и правила обработки 
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персональных данных, предусмотренные Федеральным законом "О 

персональных данных". 

Кроме того, оператор вправе передавать персональные данные органам 

дознания и следствия, иным уполномоченным органам по основаниям, 

предусмотренным действующим законодательством Российской Федерации. 

5.3. Обработка персональных данных осуществляется Оператором при 

условии получения согласия субъекта персональных данных (далее - 

Согласие), за исключением установленных законодательством РФ случаев, 

когда обработка персональных данных может осуществляться без такого 

Согласия. 

Обработка персональных данных оператором ограничивается 

достижением конкретных, заранее определенных и законных целей. 

Обработке подлежат только персональные данные, которые отвечают целям 

их обработки. Содержание и объем обрабатываемых персональных данных 

должны соответствовать заявленным целям обработки. 

Оператор при обработке персональных данных принимает или 

обеспечивает принятие необходимых правовых, организационных и 

технических мер для защиты персональных данных от неправомерного или 

случайного доступа к ним, уничтожения, изменения, блокирования, 

копирования, предоставления, распространения персональных данных, а 

также от иных неправомерных действий в отношении персональных данных. 

5.4. Хранение персональных данных должно осуществляться в форме, 

позволяющей определить субъекта персональных данных, не дольше, чем 

этого требуют цели обработки персональных данных, если срок хранения 

персональных данных не установлен федеральным законом, договором, 

стороной которого, выгодоприобретателем или поручителем по которому 

является субъект персональных данных. Обрабатываемые персональные 

данные подлежат уничтожению либо обезличиванию по достижении целей 

обработки или в случае утраты необходимости в достижении этих целей, 

если иное не предусмотрено федеральным законом. 

5.5. Условием прекращения обработки персональных данных может 

являться достижение целей обработки персональных данных, истечение 

срока действия согласия или отзыв согласия субъекта персональных данных 

на обработку его персональных данных, а также выявление неправомерной 

обработки персональных данных. 

5.6. Согласие на обработку персональных данных, разрешенных 

субъектом персональных данных для распространения, оформляется 

отдельно от иных согласий субъекта персональных данных на обработку его 

персональных данных. Оператор обязан обеспечить субъекту персональных 

данных возможность определить перечень персональных данных по каждой 

категории персональных данных, указанной в согласии на обработку 

персональных данных, разрешенных субъектом персональных данных для 

распространения. 

5.7. Передача (распространение, предоставление, доступ) 

персональных данных, разрешенных субъектом персональных данных для 

распространения, должна быть прекращена в любое время по требованию 
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субъекта персональных данных. Данное требование должно включать в себя 

фамилию, имя, отчество (при наличии), контактную информацию (номер 

телефона, адрес электронной почты или почтовый адрес) субъекта 

персональных данных, а также перечень персональных данных, обработка 

которых подлежит прекращению. Указанные в данном требовании 

персональные данные могут обрабатываться только оператором, которому 

оно направлено. 

5.8. Условием прекращения обработки персональных данных может 

являться достижение целей обработки персональных данных, истечение 

срока действия согласия или отзыв согласия субъекта персональных данных 

на обработку его персональных данных, а также выявление неправомерной 

обработки персональных данных. 

 

6. Порядок и условия обработки биометрических персональных 

данных 

 

6.1. К биометрическим персональным данным относятся сведения, 

которые характеризуют физиологические и биологические особенности 

человека, на основании которых можно установить его личность и которые 

используются оператором для установления личности субъекта 

персональных данных. 

6.2. Обработка биометрических персональных данных может 

осуществляться только при наличии согласия в письменной форме субъекта 

персональных данных, за исключением случаев, связанных с реализацией 

международных договоров Российской Федерации о реадмиссии, в связи с 

осуществлением правосудия и исполнением судебных актов, в связи с 

проведением обязательной государственной дактилоскопической 

регистрации, а также в случаях, предусмотренных законодательством 

Российской Федерации об обороне, о безопасности, о противодействии 

терроризму, о транспортной безопасности, о противодействии коррупции, об 

оперативно-разыскной деятельности, о государственной службе, уголовно-

исполнительным законодательством Российской Федерации, 

законодательством Российской Федерации о порядке выезда из Российской 

Федерации и въезда в Российскую Федерацию, о гражданстве Российской 

Федерации. 

6.3. Обработка биометрических персональных данных осуществляется 

оператором в соответствии с требованиями к защите биометрических 

персональных данных, установленными в соответствии со статьей 19 

Федерального закона "О персональных данных". 

 

7. Сведения о третьих лицах, 

участвующих в обработке персональных данных 

 

В целях соблюдения законодательства РФ, для достижения целей 

обработки, а также в интересах и с согласия Субъектов персональных данных 
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Оператор в ходе своей деятельности предоставляет персональные данные 

следующим Учреждением: 

- Федеральная налоговая служба. 

- Пенсионный фонд России. 

- Фонд социального страхования Российской Федерации. 

- ПАО «ВТБ». 

- Военный комиссариат Тверского района ЦАО г. Москвы 

- Военные комиссариаты, в которых военнообязанные граждане 

(работники ЦДРА) состоят на воинском учете. 

 

8. Меры по обеспечению безопасности 

персональных данных при их обработке 

 

Оператор при обработке персональных данных принимает все 

необходимые правовые, организационные и технические меры для их 

защиты от неправомерного или случайного доступа, уничтожения, 

изменения, блокирования, копирования, предоставления, распространения, а 

также от иных неправомерных действий в отношении них. Обеспечение 

безопасности персональных данных достигается, в частности, следующими 

способами: 

- Назначением ответственных за обработку персональных данных в 

учреждении. 

- Осуществлением внутреннего контроля и/или аудита соответствия 

обработки персональных данных ФЗ от 27.07.2006 №152-ФЗ «О 

персональных данных» и принятым в соответствии с ним нормативным 

правовым актам, требованиям к защите персональных данных, локальным 

актам. 

- Ознакомлением работников Оператора, непосредственно 

осуществляющих обработку персональных данных, с положениями 

законодательства РФ о персональных данных, в том числе с требованиями к 

защите персональных данных, локальными актами в отношении обработки 

персональных данных, и (или) обучением указанных сотрудников. 

- Определением угроз безопасности персональных данных при их 

обработке в информационных системах персональных данных. 

- Применением организационных и технических мер по обеспечению 

безопасности персональных данных при их обработке в информационных 

системах персональных данных, необходимых для выполнения требований к 

защите персональных данных. 

- Оценкой эффективности принимаемых мер по обеспечению 

безопасности персональных данных до ввода в эксплуатацию 

информационной системы персональных данных. 

- Выявлением фактов несанкционированного доступа к персональным 

данным и принятием соответствующих мер. 

- Восстановлением персональных данных, модифицированных или 

уничтоженных вследствие несанкционированного доступа к ним. 



- Установлением правил доступа к персональным данным, 

обрабатываемым в информационной системе персональных данных, а также 

обеспечением регистрации и учета всех действий, совершаемых с 

персональными данными в информационной системе персональных данных. 

        Прекращает обработку и уничтожает персональные данные в случаях, 

предусмотренных законодательством Российской Федерации в области 

персональных данных. 

- Контролем за принимаемыми мерами по обеспечению безопасности 

персональных данных и уровнем защищенности информационной системы 

персональных данных. 

 

9. Актуализация, исправление, удаление и уничтожение 

персональных данных, ответы на запросы субъектов на доступ к 

персональным данным 

 

 9.1. В случае подтверждения факта неточности персональных данных 

оператор на основании сведений, представленных субъектом персональных 

данных или его представителем либо уполномоченным органом по защите 

прав субъектов персональных данных, или иных необходимых документов 

обязан уточнить персональные данные либо обеспечить их уточнение (если 

обработка персональных данных осуществляется другим лицом, 

действующим по поручению оператора) в течение семи рабочих дней со дня 

представления таких сведений и снять блокирование персональных данных. 

 9.2. Оператор обязан прекратить обработку персональных данных или 

обеспечить прекращение обработки персональных данных лицом, 

действующим по поручению оператора: 

- в случае выявления неправомерной обработки персональных данных, 

осуществляемой оператором или лицом, действующим по поручению 

оператора, в срок, не превышающий трех рабочих дней с даты этого 

выявления; 

- в случае отзыва субъектом персональных данных согласия на 

обработку его персональных данных; 

- в случае достижения цели обработки персональных данных и 

уничтожить персональные данные или обеспечить их уничтожение (если 

обработка персональных данных осуществляется другим лицом, 

действующим по поручению оператора) в срок, не превышающий тридцати 

дней с даты достижения цели обработки персональных данных. В случае 

отсутствия возможности уничтожения персональных данных в течение 

указанного срока оператор осуществляет блокирование таких персональных 

данных или обеспечивает их блокирование (если обработка персональных 

данных осуществляется другим лицом, действующим по поручению 

оператора) и обеспечивает уничтожение персональных данных в срок не 

более чем шесть месяцев, если иной срок не установлен федеральными 

законами. 

9.3. По письменному запросу субъекта персональных данных или его 

представителя Оператор обязан сообщить информацию об осуществляемой 



им обработке персональных данных указанного субъекта. Запрос должен 

содержать номер основного документа, удостоверяющего личность субъекта 

персональных данных и его представителя, сведения о дате выдачи 

указанного документа и выдавшем его органе, сведения, подтверждающие 

участие субъекта персональных данных в отношениях с Оператором (номер 

договора, дата заключения договора, условное словесное обозначение и (или) 

иные сведения), либо сведения, иным образом подтверждающие факт 

обработки персональных данных Оператором, подпись субъекта 

персональных данных или его представителя. Запрос может быть направлен 

в форме электронного документа и подписан электронной подписью в 

соответствии с законодательством РФ. 

 

10. Ответственность за обработку персональных данных 

 

Ответственный за обработку и обеспечение безопасности 

персональных данных в ФГБУ «ЦДРА» Минобороны России назначается 

приказом начальника ФГБУ «ЦДРА» Минобороны России. 

Контроль исполнения требований настоящей политики осуществляется 

ответственным за обработку персональных данных ФГБУ «ЦДРА» 

Минобороны России. 

Ответственность должностных лиц ФГБУ «ЦДРА» Минобороны 

России, имеющих доступ к персональным данным, за невыполнение 

требований норм, регулирующих обработку и защиту персональных данных, 

определяется в соответствии с законодательством Российской Федерации и 

внутренними документами ФГБУ «ЦДРА» Минобороны России. 

 

11. Заключительные положения 

 

Все отношения, касающиеся обработки персональных данных, не 

получившие отражения в настоящей Политике, регулируются согласно 

положениям законодательства РФ. 

Настоящая политика является внутренним документом ФГБУ «ЦДРА» 

Минобороны России, общедоступной и подлежит размещению на 

официальном сайте ФГБУ «ЦДРА» Минобороны России. 

Настоящее политика вступает в силу с момента утверждения. 


